Sevgili anne-babalar;

MEB Talim ve Terbiye Kurulu Baskanhd ve pedagog

incelemesinden gegirilen bu etkinlik kitab1 “Siber Guvenlik" &+
konusunda bilinclendirme amaciyla hazirlanmusgtir.

,ms-:.mw.._._x- BN

) E‘\'KINLIK %
KITABI




SIBERAYH 7

Degerli Yolcu,

...s..,!g EBAY ve TAV Havalimanlan

isbirligi ile hazirlanan ‘Siberay ile Guvende Kal
Etkinlik Kitabi'nda senin i¢in hazirladigimiz etkinliklerle

» Sanal diinyadaki dogru ve yanlis davranislari, ‘

* Kisisel bilgilerin nemini, «

» Dijital giivenligin igin alabilecegin basit ama etkili
onlemleri 6grenmis olacaksin.

Iyi yolculuklar.

Genel Midiirlugii Siber Suglarla Milcadele Daire Baglkanigi ve TAY Havalimanlar
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~Etkinlik Kitabi,

BILGIYE YOLCULUK

Tanmadiginiz
kisilerden gelen
mesaijlari agmayin!

Rahatsiz _ediqi'_;gisrii
Hesap kullamcl a

Intij,
Ses veya yazili pay asim|,
co— o parolnlarm;z. Sz / maruz kal, 74 du‘r_u-niuar
:c;ﬂ:;‘dileniz disindq > |

hemen ailenize bilgjr,
kimsegle puyldﬁmaym! .

T‘ek?olojfk cihazlar ile uzun siire
uaklt._ge_gihneme:ge 6zen gésterin!

- Kendinize fiziksel etkin(jj
& ;f; ulu“lﬂrl olugturunl

internet ve teknoloji
kullaniminda tiim aile
Y pireylerinin uyacag;
gizelgeler olusturun!
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KISISEL BILGI NEDIR?

o —
&
Ad, soyad ve Okul adi, ev adresi
T.C. kimlik kigisel
numarasi ilerimizdir.
kigisel bﬂ_._giﬂlr. bilgilerimizdir.

Anne ve babanin

T.C. kimlik L .
. o kredi karti bilgileri
namares izli kalmalidir
kigiye dzeldir. _ gizli kalmalidir.
Fotograflar gizlilik
tagir ve her yerde
paylagilmamalidir.
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~Etkinlik Kitabi,

DOGRU —» & - @
-~ YANLIS —» (B -

ISARETLEYINiZ.

DOGRU YANLIS

T.C. KIMLIK NUMARAMI HERKESLE
PAYLASABILIRIM.

INTERNET ORTAMINDA KiSiSEL
BILGILERIMI KIMSEYLE PAYLASMAM.

OYUN OYNARKEN ANNE BABAMIN
IZNI OLMADAN KREDI KARTINI
KULLANMAM.

FOTOGRAFLARIMI AILEMIN IZNi
OLMADAN INTERNET ORTAMINDA
PAYLASABILIRIM.

INTERNET ORTAMINDA TANIMADIGIM
INSANLARA OKUL VE EV ADRESIMI
PAYLASIRIM.




SIBERAYEH . . - ——Etkinlik Kitabi,

Asagidaki parolalari uygun yerlere yerlestiriniz.
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Oyun hesabima

giremiyorum. 1234
Parolami dogru ==
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GUGLU PAROLA ZAYIF PAROLA

~PEKi! GicLY PAROLA NASIL OLUSTURULUR
-EN AZ 8 KARAKTER OLMALL,
i VE i
-KARMASIK SEMBOLLER VE RAKAMLAR
KULLANMAYI DA UNUTMA, O ZAMAN HESABINI

KiMSE ELE GECIREMEZ.
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~Etkinlik Kitabi,
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AILENiZ ILE BIRLIKTE
RAHATSIZLIK VEREN
KisiYi ENGELLEYIN.

MAGDURIYETLE
KARSILASILMASI DURUMUNDA;

ANNE VE BABANIZLA
= CUMHURIYET SAVCILIGINA,
X POLIiSE VEYA JANDARMAYA

;‘ \\\\\§ SIKAYET EDiN.

/ -Peki bu durumd
sence ne
- yapmaliyiz?
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Mert rehber ogretmeninin geurim igi bir uygulama uzerinden kurdugu
odeu grubuna annesinin telefonu araciigiyla kaydolmus, okul odeulerini
buradan takip etmeye baslamisti. Bu grubun amaci anne ve babalarm,
cocuklarmin eu odeuleri ile ilgili bilgi alisverisi yapmalariyd..

Bir gin Mert annesinin telefonunda odeui hakkinda arastirma yaparken
birden bu 6deu grubundan gelen bir mesaj gordu. Bu mesajda yaptig
odeuler hakkinda arkadaslarinin alayci yorumlar paylastiklarina sahit
oldu. Mert bu mesajlara ¢ok Uzuldi ama yarut da vermedi. Ilk defa boyle
bir seyle karsilasiyordu, annesinin de arkadaslarmm onunla alay ettigini
bilmesini istememisti. Ertesi gun ayni alayct taurlarla okulda da
karsilasan Mert'in cani iyiden iyiye sikilmis ve gok Uzulmustu. Bu durumu
ailesiyle paylasmasi gerektigini dusindu. Okul bitimi eve gittiginde
durumu annesine anlatti. Annesi de Mert'in rehber ogretmeni ile iletisime
gegcti ve bu olayin ¢ozulmesi i¢in bir seyler yapmasinu rica etti.

Mert ertesi gun okula gittiginde onunla alay eden arkadaslari utana
sikila Mert'in yanina geldiler ve "yapmak istedikleri seyin aslinda bir gsaka
oldugunu, sadece biraz eglenmek istediklerini, aslinda kimseyi Uzmek
istemediklerini, ¢ok pisman olduklarin® soyleyerek Mert'ten ozur
dilediler. Mert ise arkadaslarina; "boyle bir durumda saka yapilmamasi
gerektigini, saka amacli dahi olsa bu durumun zorbalik oldugunu ve bizim
yasimizdaki gocuklarm Uzulmesine ve okul basarilarmin dismesine
sebep olabilecegini, bir daha hig kimseye boyle bir saka
yapmayacaklarina soz verirlerse onlarm ozrunu kabul edebilecegini’
soyler. Arkadaglari da bir daha kimseye boyle kotu bir saka
yapmayacaklari konusunda Mert'e soz verdiler ue olay tatliya baglandi.
Mert ve arkadaslari tekrar beraber oynamaya basladilar ve herkes
mutlu bir sekilde okul hayatina devam etti.

Yukarida okudugunuz hikdyenin ana fikri nedir? Asagiya yaziniz.

¢ o RN \Etkinlik Kitabi,

GUVENLIGINiZi TEHDiT EDEN
OGELERI iSARETLEYIN
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TRUVA EFSANESI

Burak, ortaokul 5.sinifa giden galigkan bir 6grenciydi. Odevini
yaptiktan sonra ailesinden izin alarak arkadaglariyla ¢evrim igi
oyun oynuyordu. Oyun oynadigi anda bilgisayarinda bir seylerin
ters gittigini fark etmisti. Oyun gok yauvaslamisti ve bilgisayarmi
kendi kontrol edemiyordu. Burak, durum karsisinda telaglanmisti
ve ne yapacagmi bilmedigi i¢cin genel agda arastirma yapmaya
karar vermisti. Arastirmasini yaparken karsisina yiizlerce viriis
gesidi ¢ikmigti ama iglerinden biri kendi bilgisayarinda da olan
viriise ¢ok benziyordu. Viriisiin adi ise “TROJAN ViRUSU"ydii.

Burak, bilgisayari igin giivenlik onlemlerini aldigindan emindi.
Fakat bilgisayarindaki sorunla benzer sorun yaratan bu viriisii
goriince detayl bilgi alabilmek igin viriisii aragtirmaya devam
ediyordu. Arastirmasi sonucunda bu viriisiin hi¢ beklenmedik
anlarda bilgisayara bulasabilecegini 6grenmisti. Ne kadar giiglii
bir giivenlik duvari olursa olsun tek bir yanlis uygulama
indirmekle bu viriisiin bilgisayara bulagabilecegini anlamisti. Bu
esnada aklina Sosyal Bilgiler dersinde anlatilan bir hikaye
gelmisti ve yasadigi duruma gok benzedigini o an fark etmisti.

Ogretmeninin anlattigi “TRUVA EFSANESI” hikayesiydi. Uzun
yillar énce “Truva” adinda yiiksek surlarla gevrili bir krallik
varmis. Burada yasayan insanlar kendilerini ¢ok mutlu ve
giivende hissederlermis. Fakat giinlerden bir giin Truva
Krallgimm huzurunu bozacak bir olay yasanmus ve surlar
arkasindaki giivenli yasami kiskanan diger krallklardan biri
Truvalilara savas agmis.

~—Etkinlik Kitabi,

Bu krallik, aylarca Truvalilarin giiglii duvarlarimi agamamig ve uzun
bir siire sonra bir plan bulmus. Bu planmn ilk asamasi Truva
kentinden geri gekilmekmis. Ardindan tahtadan yapilmis igi
askerlerle dolu deu bir at heykeli yaparak kalenin kapisina
birakmakmus. Nitekim diisiindiikleri gibi plani gergeklegtirmisgler.

Boylece hediyenin biiyiikliigiinii géren Truvalilar bu dev ati bir zafer
ganimeti olarak kalenin i¢ine tagimus. Truvalilar savas: kazandiklarim
diisiinerek biiyiik bir eglence diizenlemis. Kutlamann ardindan
yorgun diisen halk erkenden uykuya dalmus. Kalenin igindeki
askerlerin uyudugunu géren atin igerisine gizlenmis diigmanlar, bu
firsattan yararlanmug. Kalenin kapilarini disarida gizlice bekleyen
diismanlara agmis. Truvalilar ne oldugunu anlamadan kisa siirede
kaleyi diismana teslim etmek zorunda kalnus.

Burak da kendi bilgisayarmm gok iyi korudugunu diisiiniiyordu.
Ama ayni bu Truva efsanesi hikdyesindeki gibi bilgisayarina o
farkinda olmadan viriis bulagsmisti. Bundan sonrasi igin
bilgisayarmn da Truvalilar gibi olmamasi igin tiim onlemleri almay:
amagliyordu. Bunun igin hemen bilgisayarina antiviriis
programlarini yiikledi. Programlari sik sik giincellemeyi ihmal
etmedi. Bilmedigi ve giivenirliliginden emin olmadigi herhangi bir
siteden uygulama indirmedi.

UNUTMAYIN! Ailenizin izni olmadan resmi magazalar diginda veya
giivenilirliginden emin olmadigmiz sitelerden indireceginiz
uygulamalar, Truva efsanesinde Truva atini kullanarak kraligin
igine giren askerler gibi, siz fark etmeden cihazimzi ele gegirebilir.
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Gorselleri inceleyin.

Dogru eylemleri anlatin ve yuvarlak igine alin.

parolalar
olugturun.
Parolalarinzi
kimseyle
paylagmaym!
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IFADELERI ANLAMLARINA
GORE ESLESTIRELIM

@:z SiBER
@’% ZORBALIK

I

KOTU AMAGLI
UYGULAMA

KiSiSEL
BILGI

Adiniz, soyadimiz, adresiniz,
telefon numaraniz,
okulunuz ve
buna benzer bilgiler.
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Kot niyetli kisiler tarafindan
bilgisayar, tablet veya
o telefonunuza zarar vermek icin
kisisel bilgileri ele gegirmek
amaciyla hazirlanmig
uygulamalardir.

Genel agda yapilan tehdit,
4 santaj, hakaret, asagilama,
taciz, diglama, gibi olumsuz
ve saldirgan davraniglar.

. o \\gtkinlik Kitabi,

KENDINI
TEST ET

| Siber zorbalik ...

| tanimadigimiz kisilerle cevrim igi oyun oynamaktir.

I oyun sohbet platformlarmnda okul arkadasina hakaret etmektir.

E internette rahatsiz edici davranislar (goriintii, ses, yazil
paylagimlar) ile kargilagsmam durumunda ...

D gizli tutarim.

I yakmlarima haber veririm.

a | Tablet veya bilgisayar gibi cihazlarima uygulama indirirken ... |

| N ailemden izin alarak genel agdaki resmi magazalardan indiririm.

| N herhangi bir internet sayfasindan indiririm.
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~Etkinlik Kitabi,
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Asagidaki kelimeleri yukaridaki kutucuklara uygun olacak sekilde yerlestiriniz.

1
/ SOL]?AN YUKAI}IDAN \
SAGA ASAGIYA

Siber Giivenlik ‘ Internet
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FARK BULMACA

gidaki iki resim arasinda 4 farki bulabilir misin?
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BOYAMA ZAMANI _ i : BOYAMA ZAMANI
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isaRETLEVENIZ.
Dediny YANLEY
T.C. KiHLIK HUMARAMI HERKESLE O e
@ | PAYLASABILIRIM,
A IMTERNET ORTAMINDA KigiSEL
b | alwtl:ntniulnsmwiﬁusmu. @ 0
GligLi ParoLa LAYIF PAROLA O¥UN OYMARMEN ANNE BABAMIN ® O
izni OLMADAM HREDE KARTINT
@ﬂﬂcﬂh.] mu—) 345678 HULLAMMAM,
@ Q @ sn'ru':n;;.mmxdl.mluhul D (=]
OLMADAN INTERMET ORTAMINDA
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INSANLARA OHULVE EV ADRESIMI
PAYLASIRIM.
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|__| herhang Bir internet sayfasmdan indiririm
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FARK BULMACA STYFITHIRTURS

Ak e s raserda 4 Farks bulabidie esin?
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Hayalindeki siber kahramani ¢iz.




SIBERAY KAHRAMANI

KENDINI DEGERLENDIR

TAMAMLADIGIN HER BiR GOREV IGCiN BiR YILDIZ BOYA ﬁ #SIBERAY HER YERDE
-Giivenligi tehdit eden 6geler__________________ e TEBRIKLER!
-Giiglii parolalar_____ A YILDIZLARI TOPLADIN
-Kisisel bilgi glivenligi________________________ ¢ SIBERAY HAHRAMANI OLDUN
-Teknoloji kullaniminda dogru eylemler__________ ﬁ
“Siberbubmuen________ S
-Siber labirent_____________________________ /«
-Tanimlari eglestirme__ __ _____ _____ __ ________
-Kendinitest et _ __ __ _ _ oo Jo

~Kelime avi
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SHEER SUGLARLA MUCADELE DAIRE BASKANLIGH

Havalimanlan

EMNIYET GENEL MUDURLUGU 3
SIBER SUGLARLA MUCADELE DAIRE BASKANLIGI

0 incek Mahallesi Boztepe Sk. 06830 Golbasi / Ankara
2 0 312 462 55 00
#1 www.siberay.com

=) siberay@egm.gov.tr
@SiberayEGM




